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|. Seqguridad de la informacion

“ Conjunto de medidas preventivas empleadas para controlar y
proteger los datos en cualquier ambito, tanto en nuestra vida
cotidiana como en la laboral *

/" Ejemplos:

\,/ Creacion de copias de seguridad.

x No actualizar el sistema operativo de los dispositivos.

Fuente:Delegado de proteccion de datos



. Seguridad de la informacion

La seguridad de la informacion garantiza 3 pilares fundamentales:

DISPONIBILIDAD

Que la informacion
necesaria esté
disponible en todo
momento.

Poder escuchar un
audio de WhatsApp sin
ningun impedimento.

INTEGRIDAD

Que la informacion
no haya sufrido
modificaciones.

Tener la misma
imagen en Google
Fotos y en el album
de casa.

CONFIDENJALIDAD

Que la informacion
sea Unicamente
accesible para

personal autorizado.

Documentos o
informacion de un
grupo de WhatsApp.
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Il. Seguridad de la informacion

“Son normas de sequridad establecidas por la Organizacion
Internacional para la Estandarizacion con el objetivo de orientar,
coordinar, simplificar y unificar los usos para consequir menos coste
y mayor efectividad.”
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IV. Seqguridad de la informacion

La seguridad de la informacion también identifica y protege
cualquier tipo de dato, garantizando su seguridad durante todo

el ciclo de su vida.

Las soluciones de seguridad de la informacion facilitan el
tratamiento adecuado de estos datos. Ayudan a sujetos y
organizaciones a cumplir con las normativas vigentes
mediante la gestion y control de la informacion en uso, reposo

y transito.

_a informacion que requiere de esa Industria N\
:>rotecc.|on varia dep.er.ndlendo de la ! _ Tipo de datos
normativa de cumplimiento.
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V. Seguridad de la informacion

Sistemas de Gestion de la Seguridad de la Informacion (SGSI)

"Coleccion de medidas y procedimientos que se crean en una
organizacion o sujeto para gestionar y controlar la sequridad de la
informacion. Estos sistemas permiten asegurarse de que los datos |
esten a salvo por si ocurre cualquier problema impredecible”. S G S I

Esquema Nacional de Seguridad en Espana

S

Es una norma legal espanola que establece el marco

de referencia para que los sistemas de informacion ens

digital de las Administraciones Publicas, y de las 3
. o Esquema Nacional de

empresas y profesionales que les prestan servicios, Seguridad

alcancen y mantengan la seguridad necesaria.




CIBERSEGURIDAD

o



|. CIBERSEGURIDAD

“Practica de proteger su informacion digital,
dispositivos y activos. Esto incluye informacion
personal, cuentas, archivos, fotos e incluso el
dinero.”

(Microsoft, 2022)

La ciberseguridad puede actuar en todas las areas
cotidianas en las que se usen dispositivos
electronicos.




ll. CIBERSEGURIDAD

La ciberseguridad tambien se rige bajo unos principios fundamentales:

CONFIDENCIALIDAD @

Asegurarse de que la informacion llegue Unica
y exclusivamente a la persona que debe llegar.

Asegurarse de que la informacion no ha sido
modificada y tampoco se modifique por nadie
gue no deba hacerlo.

Capacidad de tener acceso a la informacion y
servicios en todo momento y situacion por
quien tenga autorizacion para hacerlo.



Dentro de la ciberseguridad podemos diferenciar:

HARDWARE ‘ \ %




[1l. CIBERSEGURIDAD

Se refiere a las medidas y practicas <
adoptadas para  proteger los ' Planes de contingencia
dispositivos fisicos de amenazas -

externas, danos Yy accesos no
autorizados.

Politicas de copias de seguridad

EJEMPLO => Poner control de
acceso fisico para los dispositivos
con la finalidad de mantenerlos
protegidos.



[1l. ABERSEGURIDAD

Se enfoca en proteger el software y Ila
informacion de amenazas digitales a traves
de protocolos de autenticacion, cifrado vy
control de acceso.

FINALIDAD : reducir las amenazas y riesgos al
maximo, respetando los  principios
fundamentales de la ciberseguridad.

=1

OBJETIVOS

Garantizar que los
procedimientos son correctos
Yy seguros.

Restringir el acceso a archivos
Yy programas a los que no se
deba acceder.



[1l. ABERSEGURIDAD

ELEMENTOS
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CONTROLES DE ACCESO

PROTECAON ANTI MALWARE

FACTOR HUMANO

Asegurando la confidencialidad para que solo
tengan acceso aquellas personas autorizadas.

A través de programas informaticos que
detectan @ ataques  maliciosos a los
dispositivos.

Normalmente es el mayor riesgo a nivel de
seguridad. Hay que formar a los trabajadores
para favorecer la prevencion.



DIFERENCIAS ENTRE
SEGURIDAD DE LA
INFORMACION Y

CIBERSEGURIDAD

o



ALCANCE

PARAMETROS
DE
PROTECCION

SEGURIDAD DE LA INFORMACION CIBERSEGURIDAD

Requiere proteger la informacion
en todas sus formas.

Proteger la informacion de
posibles riesgos y los sistemas
informaticos que lo almacenan.

Técnicas que las empresas
utilizan para proteger sus datos y
sistemas.
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Se centra Unicamente en
datos digitales.

Proteccion en redes,
dispositivos y sistemas contra
ciberataques.

Tecnologia que protege los
sistemas de informacion.



DEFINICION DE
VULNERABILIDAD

o
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|. DEFINICIONES

“Fallo tecnico o deficiencia de un programa que
puede permitir gue un usuario no legitimo acceda
a la informacion o lleve a cabo operaciones no
permitidas de manera remota.”

(INABE, 2022)

Fuente:muyseguridad.net

“Debilidad o fallo en un sistema de informacion que pone en riesqgo la
seqguridad de la informacion pudiendo permitir que un atacante
pueda comprometer la integridad, disponibilidad o confidencialidad
de la misma, por lo que es necesario encontrarlas y eliminarlas lo
antes posible”

(INABE, 2022)
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1. TIPOS GENERALES

Las vulnerabilidades pueden estar causadas por diferentes aspectos:

ISPOSItIVO ardware E_]EMPLO

. Una red Wifi publica abierta a la que nos

Sistema rf? Software conectamos. Estas redes publicas pueden ser

utilizadas por delincuentes para capturar
informacion de nuestros dispositivos o
incluso tomar el control total de ellos.

Fallo en los procedimientos

En este ejemplo, la vulnerabilidad seria a
Error humano través de un error humano.
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111. TIPOS ESPEQFICOS

Desbordamiento del Buffer

Ocurre cuando las aplicaciones no controlan la cantidad de datos que copian en
el buffer, y al sobrepasar esta cantidad de datos se pueden modificar ciertas
zonas que afectan directamente a los datos guardados.

*  Buffer — espacio —
temporal en el que se
almacenan los datos de la
memoria de nuestros
dispositivos  mientras la
informacion se envia de un
sitio a otro. BUFFER

20 litros

12 litros

10 litros

TUBERIA B
10 litros




N

S JAYMON SECURITY

Cyberintelligence & Solutions

111. TIPOS ESPEQFICOS

Error de formato en cadenas

Ocurre cuando las aplicaciones no validan datos del usuario. De esta
manera un atacante pueda tener acceso a datos confidenciales o

danar el sistema.

Ejemplo

Una aplicacion web que solicita al usuario ingresar

Tope Pila

<fa>

su ano de nacimiento, pero no valida bien esta
entrada. Un atacante podria introducir una cadena j?;

maliciosa, como "1990; DROP TABLE users;", que A
podria resultar en la eliminacion de la tabla "users"

de la base de datos.

Fin Pila
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111. TIPOS ESPEQFICOS

Inyeccion de codigo entre sitios

Se basa en que los atacantes pueden inyectar codigo malicioso en paginas web
legitimas afectadas por esta vulnerabilidad y por las que navegan los usuarios.

Estos introducen datos en los formularios web infectados (como por ejemplo sus
credenciales de acceso), y son enviados al atacante.

01 <HTML>

They take advantage and 02 <BODY> The script is triggered
] ] ] inject a malicious script 813. :;’52252;) each time a person
<Cross site scripting> / ‘\\:wsmewebs.te
This information (login credentials, m
cookies, etc) is sent to the attacker + B

Someone discovers a website vulnerability
that allows for script injection

Fuente: blogging
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111. TIPOS ESPEQFICOS

Inyeccion de SQL

Es un tipo de ciberataque en el cual un atacante inyecta codigo propio en un sitio
web con el fin de quebrantar las medidas de seguridad y acceder a datos
protegidos. Una vez dentro, puede controlar la base de datos del sitio web vy

secuestrar la informacion de los usuarios.

La inyeccion de SQL no es una
amenaza enfocada en el usuario. Es
responsabilidad de las personas
que gestionan los sitios web el
prevenir estos ataques.

Fuente:Avast



ORIGENES DE
VULNERABILIDADES

o



|. ORIGENES

Existen diferentes niveles de vulnerabilidades
dependiendo de l|la gravedad y el tipo de
amenaza que generen.

Todas las que sean publicas tienen un numero CVE
(Common Vulnerabilities and Exposures).

Estas vulnerabilidades estan recogidas en una base
de datos (CVE Details). Cada una de ellas presenta
una descripcion y forma de mitigacion.

N

U" JAYMON SECURITY

Cyberintelligence & Solutions

EVE,

Common Vulnerabilities and Exposures

Fuente: eAprende.com
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1. ORIGENES

Dentro de las vulnerabilidades informaticas destacan:

@ Fallos en el diseno

Normalmente se asocian a errores o
fallos de diseno del sistema. Son

fallas en los programas del
dispositivo.

También puede deberse al propio
proceso de fabricacion del dispositivo
fisico.

Fuente: The Wall Street Journal



111. ORIGENES

@ Errores de configuracion

Surgen por una configuracion
incorrecta, lo cual deja a los
dispositivos inseguros poniendo
en riesgo sus datos.

Una configuracion incorrecta o
una mala  actualizacion de
nuestro dispositivo movil
puede dejar la puerta abierta a
los ciberdelincuentes.

Términos y Condiciones

ir los Términos de Uso v el

. ‘ . )y en las Politicas
de Privacidad

ACEPTAR

CANCELAR

N
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Fuente: BigBang News
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V. ORIGENES

@ Carencias en procedimientos

Procedimientos que no B
contemplan adecuadamente todas

las posibilidades de ejecucion vy
que, por Jlo tanto, pueden
contener vulnerabilidades.

Ask airport or airline staff if you have any

CIEEIRE or concerns

[T RN bring everything

Los procedimientos deben estar e
muy bien detallados y explicados R —

para que no haya duda alguna, y

. 7 Comply with thermal screening, if requested
que no haya ningun error durante la N o
ejecucion del proceso.

gEAsn  m B

Fuente: Seguridadaerea.gob.es
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V. ORIGENES

Vulnerabilidades inducidas por
empleados

Tras la pandemia del COVID -19,
muchas empresas se han adaptado al

teletrabajo. .
Para muchas personas es un ambito A

completamente novedoso y por tanto
son los mas vulnerables a sufrir
ciberatagues o amenazas.

Por ello se requiere concienciacion y n

formacion en ciberseguridad.




V1. ORIGENES

INSIDERS VOLUNTARIOS

INSIDERS INVOLUNTARIOS

Vulnerabilidades inducidas por empleados

Aqui podemos encontrar dos tipos de empleados:

Aquellos que generan esa
vulnerabilidad intencionadamente
con el objetivo de danar |Ia
empresa.

Son aquellos que por errores
suyos no intencionados se genera
una vulnerabilidad en la empresa.

)
V

JAYMON SECURITY

Cyberintelligence & Solutions




IMPACTOS
ORGANIZACIONALES
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l. IMPACTOS ORGANIZACUONALES

“La evaluacion o medicion del cambio
generado en la organizacion por implantar
una innovacion” (Alvarez, 1996)

Anadir que este impacto puede ser tanto
como negativo, tanto para la sociedad, la propia
empresa u otras areas.

Podemos detectar diferentes tipos de impactos tanto

para la empresa cOmo para otras areas de influencia.

Estos impactos seran mencionados en las siguientes
diapositivas.
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1. IMPACTOS ORGANIZACONALES

IMPACTO REPUTACIONAL

Un impacto negativo de este tipo puede provocar
pérdidas potenciales del capital financiero, social o
participaciones en el mercado debido a los danos
con los que se ha relacionado la propia empresa.

J EJEMPLO Una empresa esta financiando terrorismo.
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1. IMPACTOS ORGANIZACONALES

IMPACTO ECONOMICO

Un impacto negativo de este tipo puede ser debido
a un error o descuido. Este impacto puede generar
grandes pérdidas econdmicas que pueden llevar a
la empresa a su disolucion.

Se detecta que la empresa esta cometiendo
EJEMPLO blanqueo de capitales. El impacto economico

! seria la multa correspondiente al delito.
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IMPACTO SOUAL

El impacto social puede definirse como el grado de
afectacion o de incidencia que tiene un proyecto,
evento u organizacion en la sociedad (Concepto, 2022).

aquel que la sociedad percibe
como beneficioso, ya sea por creacion de nuevas
oportunidades, atencion de necesidades, etc.

Impacto social negativo: aquel que la sociedad percibe
cOMO una amenaza contra su actividad de negocio.
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1. IMPACTOS ORGANIZACONALES

IMPACTO AMBIENTAL

Es la alteracion del medio ambiente, provocada
directa o indirectamente por un proyecto o actividad
en un area determinada. Es decir, es la modificacion
del ambiente ocasionada por al accion del hombre o la
naturaleza. (Responsabilidad Social Empresarial y
Sustentabilidad, 2022).

El incremento de vuelos comerciales conlleva
el aumento de quema de combustible. Los
EJEMPLO gases provocan el efecto invernadero a través

! del CO2 y contribuye al calentamiento global.



DEFINICION DE
AMENAZAS

o



N

S JAYMON SECURITY

Cyberintelligence & Solutions

|. DEFINICIONES

"Existencia de un posible peligro que surge de un hecho o
accion, de cuya circunstancia o hecho se produciria un darno."

Las ciberamenazas se desarrollan en el ciberespacio,
las cuales son cada vez mas sofisticadas.

Comprometer la seguridad de un sistema
y con ello, el acceso, disponibilidad,
integridad y/o confidencialidad.
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SIN LIMITES GRAN MAGNITUD ECONOMICO ANONIMATO

Escasos recursos.

Son accesibles a
cualquier persona.
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Il. AMENAZA vs VULNERABILIDAD

La vulnerabilidad se puede definir
como una debilidad que tiene un
sistema, por lo que la informacion
y los datos se pueden encontrar
comprometidos.

VULNERABILIDAD

La amenaza se entiende como la
posibilidad de que ocurra una
situacion que pueda provocar un
dano sobre un sistema.

<
N
<
Z
Ll
=
<
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Il. AMENAZA vs VULNERABILIDAD

Una amenaza puede surgir tras el aprovechamiento de una vulnerabilidad,
que puede aparecer aunque un dispositivo este bien protegido.

Las medidas basicas de proteccion son actualizaciones de software
0 antivirus.

Por lo tanto, la vulnerabilidad aparece cuando los sistemas o equipos
no disponen de la proteccion adecuada que provoca la posibilidad de
un ataque, mientras que, la amenaza es un peligro existente, el cual no

depende directamente de si un equipo es vulnerable o no, sino que
entran en juego otros factores (factor humano, etc.).




POSIBLES
FUENTES DE

AMENAZA

o
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l. POSIBLES FUENTES DE AMENAZA

Malware
Programa informatico malicioso, cuyo objetivo radica en introducirse en otros

dispositivos y comprometer su seguridad. Se ejecuta sin el conocimiento ni la
autorizacion del wusuario del equipo ‘“infectado”, y realiza funciones
perjudiciales: robar informacion, eliminar datos, bloquear o  modificar
informacion del usuario o de los sistemas.

Ejer_nplo

"Wannacry”: Malware tipo Ransomware cuyo objetivo es encriptar todos los
datos del equipo infectado de forma que el usuario no pueda acceder a
ellos, salvo con una clave que solo podrian obtener previo pago de un
rescate en criptodivisas.
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1. POSIBLES FUENTES DE AMENAZA

Eijemplo.

Ingenieria Social
Técnicas de manipulacion psicologica con el objetivo de que los usuarios revelen

informacion confidencial. Los ataques de ingenieria social usan como canales: el
correo electronico, llamadas telefonicas, aplicaciones de mensajeria, redes

sociales, etc.
La ingenieria social basa su comportamiento en una premisa basica: es mas facil

manejar a las personas que a las maquinas.

Estafa del CEO: El atacante suplanta la
identidad del CEO de una empresa para
conseguir que sus empleados realicen

transferencias bancarias.
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1. POSIBLES FUENTES DE AMENAZA €@

Amenazas Persistentes Avanzadas (APTS)

Ataques incesantes dirigidos a empresas para robar datos e informacion
confidencial.

Lo que diferencia a esta amenaza de las otras, es que los delincuentes dejan
“puertas traseras” en los sistemas vulnerados para poder acceder a ellos cuando
lo deseen y seguir escalando el nivel del ataque.

Ejemplo. CIBERSEGURIDAD
/ RSA (compahia inglesa). El atague se debio a una
campana de phishing que explotd una vulnerabilidad

de Abobe Flash de una hoja de Excel. Los atacantes
robaron informacién confidencial. Protection - ATP

Advanced Threat
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IV. POSIBLES FUENTES DE AMENAZA

>

Redes de robots "Botnets"
Conjunto de equipos infectados que se encuentran controlados por un
malware de manera remota.

Ataques de Denegacion de Servicio (DDoS): E| ciberdelincuente que tenga el
control de la botnet, indicara a todos sus zombis que accedan a la vez a
una determinada pagina web para saturarla y provocar que deje de
funcionar con el objetivo de chantajear.

Q
L

Ejemplo.
Cloudflare en 2022 sufrid un DDoS con mas de 26

millones de solicitudes por segundo realizadas por
dispositivos infectados de una misma Botnet.
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V. POSIBLES FUENTES DE AMENAZA 4

Ataque Man In The Middle (MITM)

Permite a un atacante manipular el trafico de informacion entre dos o mas
dispositivos.

El objetivo puede ser escuchar la comunicacion, obtener informacion
sensible, o suplantar la identidad de alguna de las partes.

Ejemplo. Conexion original :

% (aso de un empresario en Navarra: Tras haber reclamado ' %
el pago de una factura por un importe de 44.000€ a — s
su cliente, éste le informo que ya se habia abonado. t

La factura enviada por correo fue interceptada
antes de llegar al destinatario y modificaron la

cuenta bancaria para el pago. Tipo de MITM:
Business Email Compromise (BEC).




PROCEDENCIA DE
LAS AMENAZA

o
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ATAQUES SUCESOS FISICOS

Se producen cuando ha habido

CONCEPTO

Aquellos causados por la

algun fallo imprevisto en los

intervencion humana, se clasifican : ;
sistemas, que hace que sean mas

en ataques internos o externos.
vulnerables.

EJEMPLO Los internos se llevan a cabo

, Fallo en la configuracion o
dentro de la propia empresa,

ejecucion del sistema o equipo
(técnicos).
Incendio o inundaciones
(naturales).

causados por usuarios con acceso
legitimo. Los externos se originan
fuera de la empresa y son
causados por terceros sin
autorizacion.




CONCEPTO

EJEMPLO

NEGLIGENCIA

Descuido u omision en el
cumplimiento de una obligacion
que comprende un riesgo para

la empresa. Tener agujeros de
seguridad da paso a importantes
vulnerabilidades del sistema.

No tener los dispositivos y el
software actualizados, no poseer
antivirus o no realizar controles
de vulnerabilidades y seguridad.

N
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DECISIONES

INS TITUCIONALES

Son aquellas decisiones de las
personas con cierto poder e
influencia sobre el sistema.

Mal manejo de contrasefias u
optar por no usar cifrado.



METODOS DE
DEFENSA

o



N

U" JAYMON SECURITY

Cyberintelligence & Solutions

V. METODOS DE DEFENSA

o Tener los dispositivos de la
empresa actualizados y con
antivirus.

« FOrmar a los empleados.

« Realizar copias de seguridad con
regularidad.

o Reforzar y cambiar con
frecuencias las contrasenas.

« Tener politicas de seguridad
actualizadas y completas.

o Contratar una empresa de
ciberseguridad — Hacking Etico.

PARTICULARES

« Concienciacion personal.

o« Tener los  sistemas
actualizados.

« Tener contrasenas largas y
seguras.

o Utilizar sistemas de
seguridad o antivirus.

« Evitar conexiones WiFi
publicas.

« No descargar archivos o
abrir enlaces dudosos.

EMPRESAS



VECTORES DE
ATAQUE

o
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|. DEFINICIONES

Medio de ataque que emplean los
Ciberdelincuentes para entrar en una red o
sistema.

El objetivo es transmitir a un equipo un coddigo malicioso, el cual
les permitira a los atacantes tomar el control total o parcial del

equipo.

Normalmente, los vectores de ataque utilizan fallos o agujeros de
seguridad, los cuales pueden ser explotados para llevar a cabo un
ataque determinado.
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[l. DEFINICONES

"Medio por el cual un pirata informatico puede hacer llegar un programa malicioso
(malware) a un ordenador o cualquier otro dispositivo conectado a la red. Este malware, les
permitira controlar total o parcialmente el equipo objetivo. Las finalidades son diversas
aunque la mas comun es la economica”

Si existen vulnerabilidades hay vectores de ataque

WO que puede que tengan éxito.

<

=[l= Estos estan presentes en  ordenadores,
aplicaciones, servidores de correo electronico,

software, paginas web, navegadores, redes...

) {
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I, TIPOS

o Son aquellos mediante los cuales se accede al sistema
o0 a su informacion, pero no afectan al propio sistema.

e Principalmente ataques de ingenieria social (phishing),
captura de datos de red (sniffing), etc.

f \ « Aquellos que tienen como objetivo alterar el sistema y/o
\'/ su comrecto funcionamiento.
« Principalmente secuestros de informacion, ataques

DDoS, etc.
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IV. TIPOS

“Tecnica que consiste en el envio de un correo electronico por
parte de un ciberdelincuente a un usuario simulando ser una
entidad legitima (red social, banco, institucion publica, etc.) con el
objetivo de robarle informacion privada, realizarle un cargo
economico o infectar el dispositivo. Para ello, adjuntan archivos

infectados o enlaces a paginas fraudulentas en el correo
electronico.” (INOBE, 2022)

SPEAR PHISHING Modalidad phlshu?g dirigida COf?tra un objetivo especlflgo, en el
que los atacantes intentan, mediante un correo electronico,

conseqguir informacion confidencial de la victima.” (INCIBE,2022)
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V. TIPOS

“Tipo de malware que toma por
n n 7 n ssible because they have been encrypted. Maybe you are busy looking for a way to
e r your files, but do not waste your time. Nobody can recover your files without
our decryption service.
Payment will be raised on . - -
, > Can I Recover My Files?
5/15/2017 16:32:52 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
| ] T 4 I [] I [] I []
How Do I Pay?
= = = 5/19/2017 16:32:52 Payment is accepted in Bitcoin only. For more information, click <About bitcoin
Pl e check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
=] ey - send the correct amount to the address specified in this window.
our payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

You can decrypt some of your files for free. Try now by clicking <Decrypt
Send $300 worth of bitcoin to this address:

But if you want to decrypt all your files, you need to pay.
[} [} L}
del dispositivo.” (INCIBE, 2022 e
p L] , Contact Us

annacry

" Wana DecryptOr 2.0

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

“Ataque a un sistema, aplicacion o dispositivo
para dejarlo fuera de servicio debido a una
saturacion de peticiones. ™ (INCIBE, 2022)

DENEGACION DE

SERVICIOS

Fuente: Avast
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|. CLO DE VIDA

Herramientas
a utilizar

Explotacion

Borrado
huellas

P

Analisis e inspeccion

Instalacion Persistencia

del objetivo
de malware
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|. PRINAPALES VIAS DE
ATAQUE

Podemos diferenciar:

Correos o SMS phishing, mediante los cuales se suplantan a
organizaciones conocidas por el receptor (bancos, Agencia
Tributaria, empresas de paqueteria, etc.).

Dispositivo que proporciona un punto de entrada a los
activos y aplicaciones de una empresa.

Bring Your Own Device (BYOD): Uso de dispositivos propios
para trabajar.



N
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II. PRINOPALES VIAS DE

ATAQUE

Los ataques de navegacion se deben principalmente a la
falta de actualizaciones o por haber instalado plugins
maliciosos.

Drive-by download: Se descarga el malware solo con visitar
una pagina web o ver un correo.

Browser in the browser: Se abre una ventana emergente
de autenticacion, en la cual nos solicitan las credenciales.
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I11. PRINOPALES VIAS DE
ATAQUE

Al no seguir los procedimientos adecuados (tanto
en su configuracion como proteccion).

Ejemplo: Ataques contra el router, ataques DDoS
o DNS hijacking.

Se debe normalmente por ataques de ingenieria social,
dispositivos maliciosos, o bases de datos hackeadas y
publicadas en la Deepweb.

Ejemplo: Uso de software malicioso que registra todas
las pulsaciones sin consentimiento de usuario

(keylogger), o base de datos de usuarios hackeada a la
Policia y publicada en la Deepweb.



IV. PRINOPALES VIAS DE ATAQUE A EMPLEADOS

Consiste en probar todas Ilas
combinaciones posibles hasta
encontrar las credenciales de acceso.

Con el aumento del teletrabajo se han
convertido en el objetivo preferido de
los  ciberdelincuentes debido a las
contrasenas débiles y conexiones
iInseguras.

8 JAYMON SECURITY
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EJEMPLO

La utilizacion de contrasenas tipo “1234"
es muy habitual y son muy faciles de
romper. Por eso es aconsejable utilizar
contrasenas alfanumeéricas y con
caracteres especiales coOmo mayusculas

Yy guiones.

(% % * %)




IV. PRINOPALES VIAS DE ATAQUE A EMPLEADOS

Proceso por el que un atacante identifica y
aprovecha fallos en un sistema para obtener
acceso no autorizado o realizar acciones
maliciosas.

Estas vulnerabilidades pueden estar en el
software y hardware. Los atacantes utilizan estas
brechas de seguridad para infiltrarse en los
sistemas, robar datos, instalar malware o
iInterrumpir operaciones.

)
S

|
00O
NSA

ey

Q0O
NSA

|

N

.

EternalBlue

EJEMPLO
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®

EternalBlue
7\

Shadow Brokers

Shadow Brokers

l

Fuente: 1000 marcas
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IV. PRINOPALES VIAS DE ATAQUE A EMPLEADOS

Son descargas automaticas en el dispositivo

@ sin el consentimiento del usuario.
Vector de ataque usado para amenazas

avanzadas persistentes (APT). % Puede ocurrir cuando el usuario navega en
sitios ilegitimos o través de anuncios
maliciosos.
EJEMPLO

Los ciberdelinceuntes aprovechan las vulnerabilidades
de navegadores web y sistemas operativos.




IV. PRINOPALES VIAS DE ATAQUE A EMPLEADOS

Correos phishing con archivos maliciosos
adjuntos. Constituye la principal puerta
de entrada para atacantes que se
aprovechan de la falta de formacion en
ciberseguridad de las personas.

Evitar estos ataques es relativamente
sencillo. Se requiere precaucion y seguir
unas normas basicas de ciberseguridad para
evitarlos.

EJEMPLO

) =

.
# ~y
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amazon

Fuente: www.amazon.es
Fuente: App Store - Apple



http://www.amazon.es/
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IV. PRINOPALES VIAS DE ATAQUE A EMPLEADOS

Consiste en la infeccion de memorias externas por un malware.

Es un vector de ataque utilizado para tener acceso a equipos y redes internas.

EJEMPLO !—l !*!
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V. METODOS DE DEFENSA

Formacion de toda la
plantilla.

No permitir el acceso a la
red interna de la
organizacion desde redes
publicas o no seguras.

No descargar archivos o
abrir enlaces dudosos.

Tener politicas de
seguridad actualizadas y
completas que
contemplen la seguridad
de los equipos y el uso de
los dispositivos.
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